Bez nazvu
Typy systém(l na ochranu zbozi
1. zabranné systémy,
2. dohledové systémy,
- systém zrcadel,
- kamerovy systém,
3. poplachové (elektronické) systémy,
- kontaktni (smyckové),
- bezkontaktni,
-- elektromagnetické (EM),
-- akustomagnetické (AM),

-- radiové (RF).

Mechanické zabrany
* Do prvni skupiny patfi mechanické zabrany. Tento zplisob ochrany je zaloZzen na principu, ze uto¢nik nemize

predmét odnést v dlisledku néjaké mechanické zabrany (zbozi je napfiklad lankem pfipevnéno k néjakému tchytu nebo
je umisténo v prosklené a uzamcéené skfini apod.).

Dohledové systémy
* Druhou skupinu tvorfi dohledové systémy. Tyto systémy umozniuji personalu efektivni pfehled o umisténi zbozi v

prodejné a o chovani zakaznik(.
* Bud' se jedna o néjaky jednoduchy systém zrcadel, nebo se pouziva kamerovy systém.

Poplachové systémy

* Poplachové systémy vyuzivaji elektroniku.
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Bez nazvu
* Na zbozi se pfipeviuje néjaké zafizeni (spinac, etiketa), které v pfipadé pokusu o neautorizované pfemisténi nebo
pfi pokusu o vyneseni z prodejny vyvola poplach.
* Tyto systémy jsou bud kontaktni, nebo bezkontaktni.
* Poplachové systémy se také oznacuji zkratkou EAS z anglického "Electronic article surveillance".

Kontaktni poplachovy systém

* U kontaktnich (kabelovych) systému je zboZi do poplachového systému pfipojeno pomoci kabelu. V pfipadé
odpojeni kabelu se spusti poplach. Tento typ systému se také nazyva smyckovy systém.

* U bezkontaktnich systém je zboZzi do systému pfipojeno pomoci néjakého typu negalvanické vazby. V praxi je tato
vazba nejCastéji zalozena na néjakém magnetickém nebo elektromagnetickém jevu.

* Podle pouzité vazby rozeznavame:

- elektromagnetické (EM) systémy,

- akustomagnetické (AM) systémy,

- radiové (RF) systémy.

Smyckové systémy

* Jadro systému tvori Ustfedna, ke které jsou pomoci kabel( pripojeny specialni pfichytky s mikrospinaéem. Tyto
prichytky jsou pfipevnény k chranénému zbozi tak, Ze v normalnim stavu protéka kabelem klidovy proud.

* Jakmile hodnota tohoto proudu klesne na nulu (napf. strzenim prichytky ze zbozi a naslednym rozpojenim
mikrospinace, nebo prerusenim vodi¢u kabelu), tak Ustfedna spusti poplach.

* Systém muze byt ¢lenén do vice navzajem nezavislych vétvi (napf. po stojanech) a tak Ize kazdou vétev vybavit
vlastni sirénou a majakem, které umozni rychlou lokalizaci incidentu.

Schéma smyckového systému
hlavni smycka

fidici

jednotka

smyc¢ky k chranénému zbozi
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Bez nazvu

Technické provedeni smyckového systému
fidici

jednotka

rozboCovac

rozboCovac

zakonc&ovaci propojka

smyc¢ky k chranénému zbozi

Kabelové prichytky

* Existuje velké mnozstvi druht prichytek, kterym Ize chranit rizné druhy zbozi (pfilepovaci, smyckové, klestinové
apod.).

* Existuji i zasuvkové moduly, kdy prichozi zasuvka umoznuje prezentaci vyrobku (napf. zobrazeni TV signalu) a
zaroven pii jejim odstranéni je zplsoben poplach.

Smyckové bezdratové systémy

* Variantou smyc¢kového systému je bezdratovy systém.
* Na regalu, ¢i stojanu je pouzit klasicky kabelovy systém. Smy¢ky jsou vedeny do fidici jednotky stojanu. Tato Fidici
jednotka ma radiové spojeni k ustfedné, kde je vyhlaSen poplach a zaroven se zobrazi islo regalu,

Bezdratové systémy

* U elektromagnetického (EM), akustomagnetického (AM) a radiového (RF) systému se kazdé zbozi opatfi etiketou
(tzv. tag), ktera je bud skryta nebo odstranitelna pomoci specialniho pfipravku.

* Kazda etiketa ma specifické vlastnosti, pomoci kterych ji Ize detekovat.

* U vychodu z prodejny jsou umistény detektory etiket, které v pfipadé zjisténi vyskytu etikety ve svém okoli zpUsobi
poplach.

* Kupujicim je pfi placeni etiketa ze zbozi odstranéna nebo deaktivovana.
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Bez nazvu
* EM a AM etikety jsou zalozeny na magnetickych jevech. RF etikety jsou zalozeny na radiové komunikaci.

Hysterezni smycka

Intenzita budiciho magnetického pole

Material je magneticky saturovan.

V$echny magnetické domény jsou stejné orientovany.

Material se pfi své prvni magnetizaci fidi nelinearni magnetiza¢ni kfivkou.
Magnetizace

materialu

PFi zaniku budiciho magnetického pole zlUstane material zmagnetizovany.
K odmagnetovani je nutné obratit orientaci a dostate¢né zvétsit budici pole.

Material je magneticky saturovan v opaéném sméru.

Typy hystereznich smycek
Uzka smy¢ka je spojena

s malymi ztratami spojenymi
s pfemagnetovanim.
Magnetizace

Intenzita

budiciho

pole

Magneticka

saturace

Pfi zaniku

budiciho pole
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Bez nazvu
zlistava znaéné
zmagnetovan.
Zakladni prvek etiket pro ochranu zbozi.
Uzkou smyé&ku budeme aproximovat kFivkou.
Pomocny prvek etiket pro ochranu zbozi.

Slouzi k nastaveni pracovniho bodu (aktivace - deaktivace etikety).

EM systém - etiketa (1)

* Etiketa elektromagnetického systému sestava z prouzku magneticky mékkého amorfniho materialu (tzv.generujici
prouzek) o délce 3 az 10 cm. Na tomto prouzku jsou v pravidelnych odstupech umistény kratSi prouzky z magneticky
tvrdsiho materialu (tzv.nastavovaci prouzky).

EM systém - etiketa (2)

* Trvalou magnetizaci nastavovacich prouzkl se pomoci silného elektromagnetu nastavuje pracovni bod
generujiciho prouzku. Pokud jsou nastavovaci prouzky odmagnetovany, tak se pracovni bod generujiciho prouzku
nachazi ve stfedu magnetiza¢ni kfivky (bod P - viz dalSi snimek) a etiketa je aktivni.

* Pozn.: Hysterezni kfivku generujiciho prouzku je velmi Uzka a tak ji Ize aproximovat magnetizacni kfivkou.

* Vlivem néjakého vnéjsiho harmonického pole produkuje generujici prouzek vliastni magnetické pole. Pokud je vnéjsi
budici pole dostate¢né silné, tak se generujici prouzek cyklicky dostava do stavu saturace a jim produkované
magnetické pole neni harmonické. Pfitomnost vysSich harmonickych slozek v magnetickém poli etikety Ize detekovat a
tak Ize pritomnost etikety v budicim poli zjistit.

EM systém - fungovani
pracovni bod
po deaktivaci
pracovni bod

po aktivaci
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Bez nazvu

budici signal z antény

Signal generovany etiketou.

Signal generovany etiketou neni harmonicky a tak jeho spektrum obsahuje vyssi harmonické slozky.

Signal generovany EM etiketou

* Harmonické slozky generované magnetickym materialem v disledku jeho saturace. Budici pole ma frekvenci 500
Hz.

EM systém - usporadani

* Systém je tvoren dvojici antén, mezi kterymi je generovano budici magnetické pole typicky o kmitoctu mezi 0,1 a 1
kHz.

* Pokud se zbozi s aktivni etiketou dostane do tohoto pole, tak se etiketa stava zdrojem pfidavného magnetického
pole. Toto pole obsahuje vy$§i harmonické. V prakticky pouzivanych systémech se sleduje druha harmonicka.

Maximalni vzdalenost mezi anténami je 1 metr.
* Diky pouzitému nizkému kmitoctu magnetického pole miize byt etiketa pfipevnéna i na kovové povrchy.

EM systém - deaktivace
* Deaktivace etikety se provadi zmagnetovanim nastavovaciho prouzku, ¢imz se pracovni bod generujiciho prouzku
presune do bodu trvalé saturace (bod P1).

* Generujici prouzek pak neni schopen produkovat vlastni signal.
* Vyhodou tohoto systému je moznost opakovaného vyuziti etiket.

pracovni bod
po deaktivaci
pracovni bod

po aktivaci
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Bez nazvu
budici signal z antény

Signal generovany etiketou.

EM technologie v praxi

* Nejvétsi vyhodou EM technologie je schopnost zabezpecit kovové zbozi.

* EM systémy pracuji s nizkymi frekvencemi, kde je dominantni magneticka slozka. Etikety tak Ize pfipevhovat na kov
nebo do kovovych predméta vkladat. (Pozn.: Proto je presnéjsi pro tyto systémy pouzivat nazev magneticky systém.)

* Obtizné odstinéni etiket znemoznuje zlodéjim vyuzivat jednoduchou metodu kradeze zalozenou na ulozeni zbozi
do tasky vystlané hlinikovou folii.

* Etikety Ize mnohonasobné aktivovat i deaktivovat. To je vyhodné napfiklad v knihovnach nebo v pGj¢ovnach.

* Nevyhodou technologie je potfeba oddéleného vysilace a pfijimace a pomérné tzky prichod mezi anténami (cca do
1,2 m).

* DalS$i nevyhodou jsou pomérné ¢asté falesné poplachy zpUsobené pohybem zmagnetizovanych nastavovacich
prouzk( v tésné blizkosti pfijimaci antény.

Magnetostrikéni jev

* Akustomagnetické systémy jsou zalozeny na magnetostrikénim jevu. Je to jev, kde vlivem magnetizace dochazi ke
zméné geometrickych rozmérli pasku z magnetostrikéniho materialu.

*V praxi se nejvice projevuje "huc¢enim" transformatord. Zménami magnetického pole se méni rozméry jadra, které
zpUsobuiji slysitelné akustické vinéni.

* U AM systéma se vyuziva skute¢nost, ze magnetostrikéni jev je inverzni a tak v disledku zmén geometrickych
rozmérl pasku vznika zarover magnetické pole.

* Pozn.: Pi typické délce etikety 40 mm &ini zkraceni cca 25 pm. Sitka prouzki je 8 az 14 mm.

Magneticka doména
e = prodlouzeni materialu
Mimo mg. pole, tj. H= 0.

V mg. poli, tj. H £ 0.
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Bez nazvu

AM systémy - etiketa (1)

* Etiketa AM systému:

* Etiketa sestava ze dvou prouzku - z magnetostrikéniho a nastavovaciho. Nastavovacim prouzkem nastavuje
pracovni bod magnetostrikéniho prouzku.

* Pozn.: V etiketé muze byt i vice magnetostrikénich prouzk( - bud pro rizné pracovni kmitocty AM systémi nebo ke
zvySeni pravdépodobnosti detekce etikety (silnéjsi odezva).

kryt s BAR kodem

nastavovaci prouzek

magnetostrikéni prouzky

AM systémy - etiketa (2)

* K detekci etikety je zapotfebi generovat budici magnetické pole.

* Rozmeéry magnetostrikéniho prouzku a kmitocet budiciho magnetického pole f a jsou voleny tak, aby vlivem
budiciho pole doslo k mechanické rezonanci prouzku.

* V pfipadé mechanické rezonance si magnetostrikéni prouzek naakumuluje energii a i po zaniku budiciho pole pak
néjakou dobu méni své rozméry.

*V disledku inverzniho magnetostrikéniho jevu tak prouzek generuje vlastni magnetické pole i po zaniku pole
budiciho.

* Tato skute€nost je vyuzita k detekci etikety.
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Bez nazvu
AM systémy - usporadani
* Vysilaci anténa vysila ve zhruba 20 ms cyklech kratké pulzy (2 ms) budiciho signalu (zpravidla f = 58 kHz). Budicim
magnetickym polem dochazi ke zménam rozmér( magnetostrikéniho prouzku a v disledku inverzniho

magnetostrikéniho jevu je tak po zaniku budiciho pole asi 5 ms generovano pfidavné magnetické pole. Tento signal
mezi pulzy spousti poplach.

Vysila¢
Prijimac
vysilané

pulzy

Etiketa
odezva

etikety

AM systém - deaktivace

* Deaktivace se provadi odmagnetovanim nastavovaciho prouzku, ¢imz se pracovni bod etikety pfesune na zacatek
hysterezni kfivky (viz dal$i snimek).

* Kazda pulvina budiciho pole o frekvenci f iniciuje jednu instanci magnetostrikéniho jevu, tj. jednu periodu buzeného
pole. Buzené pole ma tedy kmitocet 2-f , ktery neni v rezonanci s rozméry magnetostrikéniho pasku.

* Po zaniku budiciho pole, tak etiketa negeneruje zadné vlastni magnetické pole.
* Deaktivatory AM etiket:

AM systém - princip deaktivace
budici signal antény o kmitoctu f
pracovni bod

po deaktivaci

pracovni bod
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Bez nazvu
po aktivaci
Rezonancni signal etikety o kmitoctu f. Po zaniku buzeni jej etiketa dale produkuje jako tlumeny pfechodovy jev.
Etiketa v dlsledku budiciho signalu o kmitoc¢tu f generuje vlastni signal o kmitoctu 2-f.

Tento kmitoCet vSak neni jeji rezonancéni a tak jej po zaniku buzeni jiz dale negeneruje.

Umisténi AM etiket

* Nalepovaci AM etikety:

* Snimatelné etikety:

Specialni etikety
* Etiketa v bezpenostni zatce lahve

* Etiketa v obalu na CD a DVD
* Etiketa s inkoustovou naplni

Snimace AM etiket

* Ke snimani snimatelnych AM etiket se pouzivaji specializované snimaci nastroje ("detacher").
* Pouziva se princip mechanickych klesti nebo magnetického uvolnéni uzamykacich kuli¢ek.

AM technologie v praxi
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Bez nazvu

* Nejvétsi vyhodou AM technologie je velky dosah (cca 3 az 5 m).

* Dal$i vyhodou je moznost fungovani s jednou anténou. (Pozn.: Vysilaci anténa vysila kratké pulsy a pfijimaci
anténa mezi témito pulsy ¢eka na pfipadnou odezvu etikety. Funkci vysilaci a pfijimaci antény tak proto Ize sloucit.)

* Dal$i vyhodou je vysoka spolehlivost detekce (>85%), protoze mezi pulzy se nevysila a pfijima¢ mize mit vysokou
citlivost. Taktéz faleSné poplachy se u této technologie prakticky nevyskytuji.

* Nevyhodou je moznost ruseni systému rusi¢kou na kmitoctu f.

* AM technologie je v sou¢asné dobé k ochrané zbozi pouzivana nejvice.

RF systém - etiketa

* Radiové poplachové systémy jsou vétSinou zalozeny na etiketach typu RFID (Radio Frequency ldentification).

* Kazda takova etiketa obsahuje miniaturni LC obvod a Cip. Pokud se takovato etiketa dostane do
elektromagnetického pole s kmito¢tem jejiho rezonancniho LC obvodu, tak se v tomto obvodu naakumuluje dostatek
energie k vybuzeni Cipu, ktery na stejné nebo jiné frekvenci vysle své identifikacni udaje.

* Pouzivané modulace jsou stejné jako se pouzivaji u bezkontaktnich karet (viz prednaska k pfistupovym systémuam).

RF systém - usporadani
* Vysilaci anténa rozmita budici elektromagneticky signal v uréitém pasmu (nejcastéji 7,4 az 8,8 MHz), protoze
existuji etikety RFID s rliznymi rezonancénimi kmitocty.

* Pokud se mezi anténami objevi aktivni RFID etiketa, tak vysle sv(j identifikator. Tento identifikator pfijimaci anténa
zachyti a spusti poplach.

RF systém - deaktivace

* Deaktivace etikety se provadi jejim umisténim v silném elektromagnetickém poli, které zplsobi priraz
kondenzatoru v LC obvodu etikety.

Kondenzator Civka Cip

RF technologie v praxi
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Bez nazvu

* Nejvétsi vyhodou RF technologie je nizka cena systému i etiket.

* Dal$i vyhodou je schopnost systému pracovat s jedinou anténou. Anténa generuje elektromagnetické pole, které
slouzi pro napajeni Cipu a vysilaCe v etiketé. Sou¢asné monitoruje vyskyt pfipadného signalu z etikety.

* Velkou perspektivni vyhodou je individualnost identifikatoru etikety. To umozniuje sloucit funkci ochrany zbozi s
funkci automatické evidence prodeje tohoto zbozi.

* Nevyhodou je moznost odstinéni etiket a moznost ruSeni systému.

Integrovany RF systém

* RF systém Ize integrovat do platebniho systému.

* Kazda etiketa vysle v budicim poli u pokladny svij identifikator a tak se vypocte cena polozek v nakupnim voziku.
* Po zaplaceni jsou etikety prijezdem v deaktivacnim poli zniGeny.

* Problémem je deaktivace etiket utoc¢nikem jesté pred pokladnou.

Doplriky k EAS systémim

* Pocitadlo zakazniku: fotobunika zaznamenava pocet prichozich/odchozich zakaznik(, pfip. v obou smérech.

* Blokovani dvefi: automatické blokovani dvefi prodejny pfi poplachu. Odblokovani se provadi tlacitkem u pokladny.

* Vzdaleny alarm: automaticky alarm, ktery zahlasi poplach systému napf. do kancelafe vedouciho prodejny nebo do
mistnosti ochranky.

* Ru¢ni detektor etiket: k bezdotykové kontrole a lokalizaci zbozi u podezfelé osoby.

* Stinéni antén: specialni panely umoznujici vystavit chranéné zbozi pfimo vedle systému, aniz by se spustil poplach.

* Ru¢ni RF deaktivator: umoznuje deaktivaci etiket mimo pokladnu.

Trendy v EAS systémech

* Kombinace rdznych systému: ke zvySeni spolehlivosti se kombinuje vice principd. V souc¢asné dobé se prosazuje
kombinace RF+EM.
* Skryti EAS systém(: antény se bud umistuji na zed prichodu nebo se umist'uji pod podlahu prichodu.

Efektivnost EAS
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Bez nazvu
* Priklad kalkulace navratnosti EAS:
* Prodejna sportovnich potfeb o velikosti 100 m2 s mési¢nim obratem 200.000,- K&, kde se kradeze pohybuji mezi 3
a5 % z obratu, tj. 6.000 az 10.000,- K&/mésic.
* Systém je schopen realné snizit kradeze o cca 60-80 %, tj. 0 3.600,- az 8.000,- K&/més. Pri pofizovaci cené
systému 50.000,- K¢ je navratnost 50.000,- K&/(3.600 az 8.000 K¢&) = 6 az 14 mésicl.

* Nejrychlejsi navratnost investic v prodejnach odévd, obuvi, sportovnich potreb, potravin, hracek, knih a prodejen CD
a videokazet.

Zavér
* Elektronické systémy pro ochranu zbozi (EAS):
- kabelové
- bezdratové:
-- elektromagnetické (EM),
-- akustomagnetické (AM),
-- radiové (RF).

* Umoznuji snizit procento kradezi o 60-80% pfi pfijatelnych nakladech (desetitisice KC¢).
* Je v8ak zapottebi je kombinovat s dalSimi opatfenimi - zpravidla s kamerovym systémem a ostrahou.
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